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UBND TINH DONG NM 
S1YTE 

CONG HOA xA HQI CFItJ NGHIA VIT NAM 
Dc 1p - Tij do - Hanh  pliñc  

Dng Nai, ngày j  tháng 4 nàm 2020 SOZQ3/SYT-VP 
V/v trin khai Cong van s 

100 1/S111 T-CNTTVT ngày 
15/4/2020 ciXa S Thông tin Va 

Truyên thông. 

KInh giri: Giám d&, Thu tnràng các dan vj trrc thuc. 

Sâ Y t Dng Nai nhn duçc Cong van s 1001/STTTT-CNTTVT ngày 
15/4/2020 cüa S Thông tin và Truyên thông ye vic cãnh báo nguy Co mat an 
toàn thông tin tin phân mém h9p tri1c tuyên Zoom (DInh kern Cong van). 

Giárn dc Si Y t d nghj Giám dc, Thu tru&ng các dan vj triic thuc chi 
do các to chirc, Ca nhân phi,t trách ye cong ngh thông tin ci'la don vj to chirc 
triên khai thirc hin ni dung Cong van sO 1001/STTTT-CNTTVT ngày 
15/4/2020 cüa Sâ Thông tin và Truyên thông. 

D nghj Giám d&, Thu tru6ng the don vj trirc thuc trin khai thirc hin 
theo si chi dio./. 

Noi nhân: 
- Nhir trên; 
- Liru: VT,VP. 

PhanHuyAnhVü 

S 2 - Phan Dinh Phing, phi.thng Quang Vinh, thành phc Biên Hoà, tinh Dông Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: syt(dongnai.gov.vn, Website: syt.dongnai.gov.vn  



UBND TtNH BONG NAT CQNG HOA xA HQI CHU NGHIA VIT NAM 
S THÔNG TIN VA TRUYEN THÔNG Dc Ip - Tir do - Hnh phóc 

1001 /ST'FTT-CNTTVT Dng Nai, ngày 15 tháng 4 nám 2020 

V/v cành báo nguy cci mt an toàn thông tin 
tir phân mêm hçp tr?c tuyên Zoom 

KInh gui: 
- Các co' quan Bang, Nhà nuóc và các doàn the trên dija bàn tinh; 
- Viettel Chi nhánh Bong Nai, VNPT Bong Nai, MobiFone 
Bong Nai, FPT Chi nhánh Bong Nai. 

Ngày 14/4/2020, CiTc An toàn thông tin có van bàn so 250/CATTT-
VNCERT/CC ye vic cành báo nguy cci mat an toàn thông tin t& phn mêm h9p 
trirc tuyên Zoom. Theo do, Trung tam Ifng ciru khân cap không gian mng Vit 
Nam thuc Ciic An toàn thông tin (ATTT) dã ghi nhn cO hon 5 00.000 tài khoàn 
Zoom dä bi lô, lot thông tin Ca nhân cüa nguài sü diing, trong dió, bao gm 
email, mt khâu, duO'ng dan URL các cuc h9p,,irà mat khâu kern theo. 

Hin nay, Zoom diang là phn mm ph bin cho h9c trirc tuyn, t chiTrc 
hi h9p va lam vic tir xa. Tuy nhiên;  phân mêm nay ton ti mt s 1 hông bào 
mt nghiêm tr9ng nhu: ma hóa d lieu dâu cuOi kém, d dàng bj do quét ID cuc 
h9p, lô hng lien quan den dung din UNC (Universal Naming Convention). 

Tir dãu nam 2020, nhiu 1 Mng Mo mt cüa Zoom da dt.rc cong b ma l 
hông (trong do có 10 hông chua duc nhà cung cap xir 1 trit die) nhu: CVE-
2020-11500, CVE-2020-11469, CVE-2020-11470,... vi nhiêu mirc d nguy 
hiêm khác nhau (chi tiêt ti phii 1iic kern theo). 

Thông qua nhttng 1 hang trên, tin tc có th truy cp bt hcrp pháp vao các 
phOng h9p, theo dOi, truyên bá các thông tin xâu, dc hi; dánh cap thông tin 
hoc cài dt ma dc trirc tiêp trên may tInh ngiRii dung. 

Nhm tang cuO'ng cong tác bão dam an toàn, an ninh mng, dc bit là Mo 
v thông tin cá nhân, bão v quyn và igi Ich hçp pháp cüa các Ca quan, tO chuc, 
doanh nghip và nguii siir dicing trên dja bàn tinh Bong Nai, S Thông tin và 
Truyên thông dê nghj qu don vj thirc hin: 

1. Các ca quan, t ch(rc hành chInh nhà nuó'c không nên su dyng phn mm 
Zoom die ph1ic vii các buOi h9p tr1rc tuyên ti don vj mInh. DOi vii các doanh 
nghip, tO chñc, cá nhân khác can nhäc can thn khi su diing phân rnêm h9p truc 
tuyên Zoom cho cac hott dng h9c trc tuyen, trao dôi trirc tuyên hoc các to 
chuc hi hçp khác. 

2. Lru tiên lira ch9n các san phm phn mm h9c truc tuyên, to chuc hi 
h9p yà lam vic tr xa do doanh nghip uy tin san xuât, dc bit là các san phâm 
do doanh nghip uy tin trong nithc cung cap nhu: Viettel, VNPT, MobiFone, 
FPT, VNG, CMC, Nhàn HOa,... 
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KT. GIAM DOC 
PHO GIAM DOC 

S& Thông fin và Truyn 
thôngl5.04.2020 
15:59:03 +07:00 

3. Dèii vri các doanh nghip cung cp phn mm hoc trirc tuyn, t chirc 
hi h9p và lam vic tir xa: Phài trang bj dy dü các tmnh näng bào mt cho phân 
mêm, bào dam an toàn thông tin cho ngithi si'r ding, Co di ngü k' thut dê ho 
trçi kjp thôi cho khách hang. 

4. Di vfii ngiRii sir diing các phn mm h9c trirc tuyn, t chirc hi hçp Va 
lam viêc tr xa: 

- Chü tài phn mm t'r các ngun chinh thng, thu'O'ng xuyên cp nht 
phiên bàn mi nhât cUa phân mêrn. 

- Không chia sé thông tin v phOng hçp (ID, mt khu) d tránh các truO'ng 
hçp bj ké xâu theo dOi, phá hoi. 

- Thit 1p các cu hInh bào mt cao trên các phn mrn h9p trirc tuyên. Ciii 
the: Dt m.t khau phCrc tp cho các buôi hçp; KIch hot chê dO xét duyt nguO'i 
tham gia truO'c khi vào phOng hçp; Thiêt 1p các tInh näng quân 1 vic chia sé 
man hInh trong buôi hçp; Hn ch vic luu 1i nOi  dung buôi h9p trong truO'ng 
hçrp không can thiêt. 

- Dé,i vO'i nguO'i dung dã sir diing phn mm Zoom, thirc hin ngay vic di 
mt khâu phirc tap, tránh sU' ding chung mt kh

,
1 vO'i các tài khoàn khác. 

Trong trixO'ng hcip phát hin nguy ca, d&tI hiu 1, 1t thông tin cá nhân cüa 
nguO'i sr diing, dê nghj co' quan, do'n vj can nhanh chóng khàc phiic và kjp thO'i 
lien h dâu môIhô trçl cUaCic An ton thông tin: Trung tamlfng cüu khân cp 
không gian mng Vit Nam, din thoi 086.9 100320, thu din tiir: 
office@vncert.vn  hoc SO' Thông tin và Truyên thông, din tho.i 
0251.3810.269, thu din tfr: atttdongnai.gov.vn./. 

No'inhân: 
- Nhii trên; 
- UBND tinh (b/c); 
- Giám dôc và các POD Sâ; 
- TIT.CNTT-TT; 
- Luii: VT, CNTTVT. 
\\Thinh-035 - 
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PHI) LVC 
Các mA li quc dA thnyc cong b di vói phn mm Zoom 

(kern theo van bàn so' 1001 /STTTT-C'NJ 7 VT ngày 15/4/202Q) 

1. MA Iii: CVE-2020-1 1500 (Chun cé bàn vá) 

M(rc d ll: Mfrc Cno 

Severity CVera 3. CVSS VersIon 2.0 

CVSS 3.x S.v.rtt'y and M.trlcs: 

NIST: NVD Bass Score: Vector: 

CVSS:3,1/AV:N/AC:LIPR:N/UhN/S:U/C:HJI:N/kN 

MO tA Ii: 

Cho dn phin bàn 4.6.9 cila Zoom Client có sCr dung ch d ECB ca thut toAn mA hóa 

AES vài khOa 128 bit d mA hOa video vA Am thanh khi truyn di. Ch d ECI3 thrçic 

dAnh giA là ch dO mA hóa yéu nht trong cAc ché dO có sn ca AES, cO the cho phép 

tin tc có the xem dc hlnh Anh trong cuOc hçp. 

2. MA ll: CVE-2020-11469 

M(rc dO Li: Mile Can 

Severity CVS Vtco 3 CVS$ VersIon 2,0 

CVSS Lx Severity and M.trIcs 

NIST: NVD
cSAV/UIN/sU/C:H/t;HfkH 

UCN
MITRE Ba.. Scors: ,.' V.cton 

CVSS3.OIAVL/AC:H/PRH/UI:R/5:UfCH/I:HfkH 

MO tA Fbi: 1>hiên bAn 4.6.8 trô ye truôc cia Zoom Client dirçic phAt hin có l h6ng trên 

h dieu hAnh macOS vA dtrçc phAn loi là nghiOm trQng. Le h6ng nAy cho phép ké tAn 

câng sao chép tp tin runwithroot vAo thu' mxc tm th&i cila nguii dCing Erong khi cAi 

dat, cho phép tin tc dwc quyen truy cp root bang eAch thay th runwithroot. Tin tc 

sau do chim duqc quyn quAn trj cao nht trong mAy bj tAn cOng. 

Khuyén nghj: 

Cp nht phin bàn 4.6.9 trô len. 
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